Woningcorporaties gehackt door Russische hackerscollectief Conti
Marco Derksen, laatste update 1 november 2022

In het weekend van 27 maart 2022 heeft The Sourcing Company (TSC) te maken gehad met
een ransomware aanval van de Russische Conti-groep. Als gevolg van deze aanval is een
gedeelte van de servers van TSC versleuteld geraakt. Om de aanval te stoppen en
herstelwerkzaamheden mogelijk te maken heeft TSC voorts een aanvullend deel van haar
netwerk offline gebracht. Dit heeft tot een storing in de dienstverlening van TSC geleid.

TSC heeft direct na ontdekking van het incident maatregelen getroffen om de aanval te
stoppen en de gevolgen van het incident te beperken. Hiervoor heeft TSC onder meer het
cyber security bedrijf Northwave ingeschakeld. TSC heeft haar klanten die getroffen zijn
door het incident hierover rechtstreeks geinformeerd. Voorts hebben zij een melding
gedaan bij de Autoriteit Persoonsgegevens (AP) en is aangifte gedaan bij de Politie.

Acht woningcorporaties, die diensten afnemen van TSC zijn getroffen door de gevolgen van
een ransomware aanval door criminelen die losgeld eisten. Het gaat om resp. Alwel
(Roosendaal), Brederode Wonen (Bloemendaal), Laurentius (Breda), I’escaut (Vlissingen),
Trivire (Dordrecht), QuaWonen (Krimperwaard), De Woningstichting (Wageningen) en Zayaz
('s-Hertogenbosch).

Door de aanval konden de woningcorporaties tijdelijk niet meer in een deel van hun ICT-
systemen en bij een deel van hun gegevens. Gezamenlijk zijn de organisaties
verantwoordelijk voor meer dan 75.000 woningen en de privégegevens van hun klanten. De
woningcorporaties hebben evenals TSC melding gedaan bij de AP en huurders geinformeerd
over de aanval.

Per woningcorporatie is er gekeken of én welke gegevens van medewerkers, huurders en
relaties in onbevoegde handen zijn gekomen. Zodra duidelijk was om welke gegevens van
wie het ging, zijn de betreffende mensen door de woningcorporaties persoonlijk
geinformeerd over welke gegevens het gaat, wat eventuele risico’s zijn en hoe zij daar mee
om kunnen gaan. Op de betreffende websites van de woningcorporaties is hierover meer te
lezen.

De gestolen bestanden zijn inmiddels (deels) door de Conti-groep op hun eigen website
gepubliceerd. In totaal is er 200 gigabyte aan data van verschillende organisaties gestolen,
waarvan nu zo'n 8 gigabyte online is gezet. In de door de Conti-groep gepubliceerde data
zijn kopieén van paspoorten en rijbewijzen te vinden die kunnen worden misbruikt voor
identiteitsfraude. Het gaat om kopieén die werden gebruikt als iemand wilde toetreden tot
een Vereniging van Eigenaars (VVE) van één van de gebouwen van de woningcorporatie.

De acht woningcorporaties weigeren losgeld te betalen. Ze willen niet meewerken aan
criminele activiteiten. Bovendien gaat het volgens crisiscommunicatie-man Noud Bex die
namens het achttal het woord voert, om belachelijke eisen. Volgens BN De Stem eisen de
criminele hackers 15 miljoen euro. Het eerste tegenbod vanuit de woningcorporaties was
300 duizend euro, maar nadat de Conti-groep de data online heeft gezet, hebben de
woningcorporaties besloten helemaal niets te betalen.



De Conti-groep is een Russische hackersgroep die bedrijven afperst met ransomware.
Bedrijven die slachtoffer worden zien hun bestanden geéncrypteerd (versleuteld) worden,
tegelijk wordt er mee gedreigd dat sommige bestanden publiek worden gemaakt. De groep
dringt meestal binnen via phishing, maar gebruikt ook gekende zwakke plekken in systemen.
Uit chatgesprekken die onlangs op internet werden gelekt blijkt dat de Conti-groep gebruik
maakt van meer dan dertig bekende kwetsbaarheden. Begin deze maand stelden de FBI, de
Amerikaanse geheime dienst NSA en het Cybersecurity and Infrastructure Security Agency
(CISA) dat meer dan duizend organisaties wereldwijd zijn aangevallen met de Conti-
ransomware.

Uit de chats blijkt verder dat de Conti-groep het goed weet te vinden met de Russische
overheid. Enkele leden van de groep hebben namelijk nauw contact met de FSB, de
veiligheidsdienst van het land. Verder wordt de Conti-groep op de hoogte gehouden van
operaties van militaire hackers die steun krijgen van Rusland. De Conti-groep heeft al vele
honderden ransomware-aanvallen uitgevoerd. De groep staat bekend als een van de meest
meedogenloze misdaadsyndicaten. Zo gooide Conti vorig jaar mei het hele lerse IT-systeem
voor de volksgezondheid plat.

Update 26 april 2022:

De woningcorporaties die in maart het slachtoffer waren van een cyberaanval, hebben geen
losgeld betaald aan de verantwoordelijke hackers. De daders hebben daarop alle
buitgemaakte data online gezet. De persoonsgegevens van duizenden huurders zijn
daardoor op straat beland.

De getroffen woningcorporaties hebben vanaf het eerste moment gezegd geen losgeld te
zullen betalen. Doordat ze voet bij stuk hielden, hebben de daders alle gestolen informatie
op het dark web gezet. Volgens BN/De Stem en PCZ gaat het om 89 mappen met in totaal
126 GB aan privacygevoelige en vertrouwelijke data, waaronder namen, adressen,
telefoonnummers en bankrekeningnummers van huurders.

“Maar het zijn gegevens waar de daders volgens de deskundigen die we hebben
geraadpleegd niet veel mee kunnen”, zo vertelt Noud Bex. Hij voert namens de gehackte
woningcorporaties het woord. “We snappen heel goed dat mensen vragen hebben of
ongerust zijn. Maar op basis van wat onze experts zeggen, hoeven huurders niet bang te zijn
dat hun identiteit wordt misbruikt”, aldus de woordvoerder.

Het is een uiterst opmerkelijke uitspraak. Op het internet is er een levendige handel in
persoonsgegevens. Hackers en cybercriminelen gebruiken deze data onder meer om
slachtoffers te bestoken met phishingmails. Hoe meer details zo’n bericht bevat, des te
eerder men geneigd is om erin te trappen. Tegelijkertijd waarschuwen de corporaties om de
komende maanden extra alert te zijn en vreemde e-mails in de gaten te houden.

Update 1 augustus 2022:
Dit voorjaar werd de corporatiesector opgeschrikt door een reeks hackaanvallen. De vraag
hoe het gesteld is met de beveiliging bij woningcorporaties is daardoor een terechte.



CorporatieGids.nl sprak met Rick Verdoes, ethical hacker bij Pentests.nl, over de grootste
gevaren én belangrijkste kansen voor woningcorporaties.

https://www.corporatiegids.nl/nl/nieuws/rick verdoes pentestsnl cybercriminelen liggen

continu op de loer-7497

Update 1 november 2022:

De oorlog in Oekraine had een opvallend neveneffect op de cybercriminaliteit. Verschillende
hackerscollectieven onder Russische vlag (waaronder Conti) vielen uit elkaar waardoor het
aantal aanvallen met gijzelsoftware opvallend daalde. Maar die ‘oorlogspauze’ lijkt
inmiddels voorbij.

Gebruikte bronnen:

https://thesourcingcompany.nl/blogs/cyberincident-treft-tsc/

https://unit42.paloaltonetworks.com/conti-ransomware-gang/

https://www.corporatiegids.nl/nl/nieuws/corporatiesector onder vuur van reeks

cyberaanvallen-7456

https://www.rtlnieuws.nl/tech/artikel/5299889/conti-ransomware-cybercriminelen-
aanval-woningcorporaties
https://www.computable.nl/artikel/nieuws/security/7338989/250449/acht-
woningcorporaties-weigeren-losgeld-te-betalen.html
https://www.vpngids.nl/nieuws/alle-gestolen-informatie-van-gehackte-
woningcorporaties-online/




Betrokken woningcorporaties:

Alwel (Roosendaal)

Website lange tijd niet beschikbaar geweest (tot 22 april?), inmiddels heeft ook Alwel een
update geplaatst:

https://www.alwel.nl/Nieuws/4346/update-digitale-aanval-alwel/

Brederode Wonen (Bloemendaal)
https://www.brederodewonen.nl/over-ons/nieuws/update-inzake-aanval-op-digitale-
systemen-brederode-wonen/

Na onderzoek en meerdere grondige controles van het gestolen bestand meldt Brederode
Wonen dat het nagenoeg 100% zeker is dat huurdersgegevens veilig zijn. Er is geen
vertrouwelijke data gestolen van Brederode Wonen. Dat geldt ook voor bedrijfsgegevens en
gegevens van medewerkers van Brederode Wonen. Er wordt nog steeds onderzoek gedaan
naar de precieze oorzaak. Daarnaast moeten alle bestanden grondig worden gecontroleerd
en eventueel worden geschoond. Dat heeft als gevolg dat de systemen nog niet werken en
Brederode Wonen nog werkt volgens een aangepaste dienstverlening. De algemene e-
mailadressen (info@brederodewonen.nl en facturen@brederodewoenen.nl) werken nog
niet. Als alles opgelost is zullen zij alle huurders informeren per brief. Wij versturen brieven
via Postex per e-mail als wij uw e-mailadres hebben en anders per gewone post.

Laurentius (Breda)
https://www.laurentiuswonen.nl/over-laurentius/nieuws/belangrijk-bericht-storing-blijkt-
aanval-op-het-systeem-van-laurentius/

Uit onderzoek blijkt dat er gegevens van huurders is ingezien of opgeslagen door de daders.
Dit is een datalek. Laurentius heeft haar best gedaan om iedereen die hierbij betrokken is te
informeren. Maar omdat het ook gaat om oude gegevens hebben zij mogelijk niet meer van
iedereen actuele contactgegevens. Door de hack kunnen zij tijdelijk niet meer in een deel
van de ICT-systemen en bij een deel van de gegevens. Dat zorgt voor veel overlast.

Bij de digitale aanval hebben de daders persoonlijke gegevens van huurders ingezien of
opgeslagen. Deze persoonlijke gegevens zijn: naam, adres, geboortedatum, BSN-nummer,
handtekening, huur en bankrekeningnummer, emailadres en telefoonnummer. Laurentius
slaat geen wachtwoorden op.

Laurentius heeft dinsdag 29 maart melding gedaan bij de Autoriteit Persoonsgegevens. Ook
hebben ze aangifte gedaan bij de politie.

I’Escaut (Vlissingen)
https://www.lescaut.nl/over-lescaut/actueel/nieuws/update-digitale-aanval-systeem-

lescaut/

Idem Laurentius
De hack die de systemen van woningbouwvereniging L'Escaut en zeven andere corporaties
vorige maand platlegde, zorgt ervoor dat huurders voorlopig nog wat meer geduld moeten



hebben. Ruim een maand na de digitale aanval is de Vlissingse woningbouwvereniging
telefonisch nog altijd lastig te bereiken, de systemen zijn niet te raadplegen en ook de mail
werkt niet optimaal volgens PZC op 26 april.

Trivire (Dordrecht)
https://www.trivire.nl/nieuwsoverzicht/update-aanval-op-systeem-trivire/

Bij de Dordtse woningbouwcorporatie Trivire zijn bij de cyberaanval van vorige week
‘nagenoeg zeker’ geen vertrouwelijke gegevens gestolen. Criminelen eisten losgeld, maar
dat is niet betaald. Wel ligt een aantal diensten nog steeds plat, laat Trivire op haar website
weten, waardoor de dienstverlening is aangepast. Zo worden huurcontracten handmatig
gemaakt, meldde de corporatie vorige week. Bij Trivire lijkt de schade mee te vallen.
Nagenoeg zeker zijn er bij deze corporatie geen vertrouwelijke data gestolen. Bij de
Autoriteit Persoonsgegevens is een melding gedaan van datadiefstal en er is contact met de
politie over een aangifte.

QuaWonen (Krimperwaard)
https://www.quawonen.com/over-quawonen/nieuws/update-digitale-aanval-op/

Er is afgelopen dagen contact geweest met de criminelen en er is besloten om geen losgeld
aan ze te betalen. Bij de Autoriteit Persoonsgegevens is een melding gedaan van
datadiefstal en er is contact met de politie over aangifte.

Alle gegevens van huurders worden opgeslagen in het klantinformatiesysteem. Deze
gegevens zijn veilig gebleven. QualWonen kan echter niet uitsluiten dat er op een andere
plek documenten zijn opgeslagen waarin (gevoelige) persoonsgegevens staan.

De Woningstichting (Wageningen)
https://www.dewoningstichting.nl/Update-digitale-aanval-op-systeem-van-de-
Woningstichting.html

Bij de digitale aanval hebben de daders persoonlijke gegevens van een klein aantal huurders
(deels) ingezien of opgeslagen. Persoonlijke gegevens zijn naam, adres, geboortedatum,
BSN-nummer en bankrekeningnummer bijvoorbeeld. De daders van de digitale aanval
hebben niet het recht om deze persoonlijke gegevens in te zien of op te slaan. De
Woningstichting heeft melding gedaan bij de Autoriteit Persoonsgegevens. Ook doen ze
aangifte bij de politie.

Zayaz ('s-Hertogenbosch)
https://www.zayaz.nl/Nieuws/3362/update-naar-aanleiding-van-aanval-op-systemen/

Idem Laurentius

Bijna één maand na de cyberaanval op de woningcorporatie Zayaz in Den Bosch is het nog
niet duidelijk wanneer de dienstverlening weer volledig op gang zal komen. De hackers
blijven ondertussen nieuwe buitgemaakte informatie op het dark web plaatsen aldus
dtvnieuws.nl.



